Na temelju ¢lanka 118. Zakona o odgoju i obrazovanju u osnovnoj i srednjoj skoli (,,Narodne
novine* broj 87/08, 86/09, 92/10, 105/10, 90/11, 5/12, 16/12, 86/12, 94/13, 152/14, 7/17.
68/18, 98/19, 64/20) i ¢lanka 152. Statuta Privatne srednje $kole Wallner Skolski odbor dana
02.03.2026. godine donosi

PRAVILNIKOSIGURNOJ I ODGOVORNOJ UPOTREBI INFORMACIJSKO -
KOMUNIKACIJSKE TEHNOLOGIJE U PSS WALLNER

1. Uvod
Clanak 1.

Pravilnikom o sigurnoj i odgovornoj upotrebi informacijsko-komunikacijske tehnologije
Privatne srednje Skole Wallner (u daljnjem tekstu Pravilnik) definiraju se prihvatljivi i
neprihvatljivi na¢ini ponasanja, raspodjeljuju se zadaci 1 odgovornosti te propisuju sankcije u
sluéaju nepridrzavanja odredbi Pravilnika s ciljem ocuvanja integriteta informacijskog sustava
Privatne srednje $kole Wallner (u daljnjem tekstu Skole), poticanjem aktivnog i odgovornog
sudjelovanja ucenika u radu s informacijsko-komunikacijskim tehnologijama te osiguranja
nesmetanog djelovanja tog sustava pod pretpostavljenim oblicima prijetnji.

Clanak 2.
Svrha ovog Pravilnika je jasno i nedvosmisleno odredivanje nacina prihvatljivog i dopustenog
koriStenja informacijsko-komunikacijske tehnologije (u daljnjem tekstu: IKT) resursa PSS
Wallner (u daljnjem tekstu: Skola).

Clanak 3.
Skola koristi svoju IKT opremu i infrastrukturu te IKT opremu i infrastrukturu CARNnetove

mreZe. Ovaj Pravilnik primjenjuje se na svu IKT opremu i infrastrukturu u Skoli i na sve
njene korisnike.

2. Osnovne sigurnosne odredbe

Clanak 4.
IKT infrastruktura ukljucuje rac¢unalnu mreZu Skole, mreZnu opremu i rac¢unalnu opremu.
Korisnici IKT infrastrukture su u¢enici, nastavnici, stru¢na sluzba skole, administrativno -
tehnicko osoblje 1 povremeni korisnici (gosti) koji su duzni Skolsku opremu ¢uvati i pazljivo
koristiti.

Clanak 5.

Radi unapredenja sigurnosti Skolske informaticke opreme i mreZe svi djelatnici Skole moraju
se pridrzavati uputa izdanih od strane administratora sustava (AS), administratora imenika



(Al), administratora resursa (AR), stru¢njaka za tehni¢ku podrsku ili neke druge ovlastene
0sobe, a ucenici se moraju pridrzavati uputa koje im daju nastavnici.

Clanak 6.

Svi zaposlenici $kole posjeduju AAI@EduHr korisnicki racun te ga koriste kao sluzbenu e-
mail adresu (ime.prezime@skole.hr) za komunikaciju, posebice u sluzbenoj komunikaciji s
nadleznim tijelima i drugim institucijama iz sustava znanosti i obrazovanja.

Clanak 7.

Javne informacije $kole vezane su uz djelatnost Skole i Skola ih je duzna redovno objavljivati
na svojim mreznim stranicama.

Povjerljive informacije su osobni podaci djelatnika, uc¢enika i podaci koji se smatraju
poslovnom tajnom. Skola postupa sa osobnim podacima sukladno Politici o zatiti privatnosti
objavljenoj na mreZnoj stranici Skole.

Skola je duzna objaviti informacije o imenovanom slizbeniku za zatitu osobnih podataka, te
njegov kontakt.

Clanak 8.

Nastavnicima i drugim djelatnicima $kole strogo je zabranjeno davati u¢enicima vlastite
zaporke i digitalne identitete, te zaporke za pristup ra¢unalnoj opremi i aplikacijama koje se
koriste u Skoli, a koje nisu namijenjene ucenicima.

Clanak 9.

Racunala u ravnateljstvu, tajnistvu, ra¢unovodstvu Skole te u prostorima $kolske struéne
sluzbe zbog povjerljivih podataka dodatno su zasti¢ena licenciranlm programom za
antivirusnu zas$titu. Na tim racunalima potrebno je redovito raditi sigurnosnu kopiju podatka.
Sva ostala radunala Skole posjeduju antivirusne programe ili su zasti¢ena antivirusnom
zaStitom implementiranom u operacijskom sustavu.

Clanak 10.

Odlukom Ministarstva znanosti i obrazovanja sve osnovne i srednje Skole koje su spojene na
CARNetovu mrezu automatski su ukljucene i u sustav filtriranja nepocudnih sadrzaja tako S$to
se onemogucuje prikaz mreZnih stranica odredene kategorije. Svim korisnicima IKT opreme 1
infrastrukture zabranjeno je zaobilazenje lozinki ili filtriranja sadrzaja.

Clanak 11.

Svako nepridrZzavanje pravila koje nije u skladu s Pravilnikom ucenici i drugi djelatnici
prijavljuju ravnatelju Skole.

Ozbiljniji incidenti prijavljuju se CARNetovom CERT-u, preko obrasca na mreZznoj stranici
www.cert.hr


http://www.cert.hr/

3. Skolska IKT oprema i odrZavanje
Clanak 12.

Sva radunala u Skoli spojena su Zi¢no i bezi¢no. U prostoru tajnistva, ra¢unovodstva i u uredu
ravnatelja, racunala spojena su na odvojenu mrezu Al, dok su sva ostala racunala u skoli
spojena na CARNet mrezu i taj dio mreze je u nadleznosti CARNeta.

Clanak 13.

Zbrinjavanje radunalnog otpada koji nastaje u Skoli provodi se dva puta godi$nje predajom
istog ovlastenom koncesionaru za EE otpad.

Clanak 14.

Na Skolskim racunalima koriste se samo licencirani programi preuzeti od strane ovlastene
osobe u Skoli s web portala Centar za preuzimanje Microsoft proizvoda. (msdc.skole.hr)
Ukoliko postoji potreba na ra¢unalima se mogu instalirati programi za koje je Skola kupila
licence te besplatni programi koji nemaju ograni¢eno pravo upotrebe.

Clanak 15.

Odrzavanje racunala u informatickoj uc¢ionici u nadleznosti je vanjskog stru¢njaka za
odrZavanje i servis ra¢unala, stru¢njaka za tehnicku podrsku i nastavnika informatike, koji
instalira programe i nadzire ucenicke radnje na racunalu.

Ucenici ne smiju ni$ta instalirati na racunala bez odobrenja ucitelja informatike.

Clanak 16.

Svaka ucionica ima projektor spojen na racunalo. Nastavnici i u¢enici duzni su s projektorom
postupati s posebnom paznjom. Nakon nastave projektor je potrebno ugasiti, a daljinske
uredaje za rad projektora zabranjeno je iznositi iz u¢ionica.

S pametnim plo¢ama nastavnici i u¢enici duzni su postupati s posebnom paznjom. OdrZavanje
1 CiS¢enje ploca obavlja se sukladno uputama proizvodaca.

4. Reguliranje pristupa IKT opremi

Clanak 17.

Skolskoj ra¢unalnoj mrezi pristupaju svi djelatnici, ugenici Skole te drugi korisnici, ali uz
odgovarajucu autentifikaciju korisnika prema pravilima definiranim projektom e-skole.

Clanak 18.

Nastavnici i ostalo osoblje imaju pristup zajednickim racunalima smjestenim u zbornici,
ucionicama i kabinetima.



Clanak 19.

Svaki nastavnik zaduzen je za racunalo u svojoj u¢ionici i kabinetu, a administrativno osoblje
i stru¢na sluzba Skole za racunala u svojim radnim prostorima.

Clanak 20.

Sva ratunala u prostorima Skole imaju postavljenu zaporku.
Svi korisnici duzni su postaviti korisnicku zaporku prema slijede¢oj preporuci: da zaporka ne
bude kraca od osam (8) znakova, da ima kombinaciju malih/velikih slova, brojki i sl.

Clanak 21.

Informaticka ucionica se zaklju€ava 1 koristi se samo za potrebe nastave informatike, te za
edukativne radionice namijenjene u¢enicima i nastavnicima Skole koje zahtijevaju pristup
racunalima uz prethodni dogovor s ravnateljem Skole i nastavnicima informatike.

Clanak 22.

Ucenici koriste racunala samo na nastavi informatike u informatickoj u€ionici te ostala
racunala po dopustenju nastavnika.

Pristup aplikacijama i internetskim sadrzajima u ucionici informatike odreduje isklju¢ivo
nastavnik informatike.

Ucenici smiju koristiti svoje privatne uredaje u Skoli, ali samo uz izri¢ito dopustenje
predmetnog nastavnika.

5. Sigurnost korisnika
Clanak 23.

Kako bi se odrzao korak s trendovima u koriStenju IKT-a, kao i s nadolaze¢im prijetnjama
ratunalnoj sigurnosti, Skola mora redovito organizirati razli¢ite oblike edukacije udenika, ali i
cijelog skolskog kolektiva.

Ucenike se redoviti educira o vaznosti sigurnosti na internetu kroz edukativne radionice.

Clanak 24.

Korisnici u radu sa sustavom (racunalima i drugim servisima koji zahtijevaju prijavu) moraju
voditi racuna da kod prijave ne otkriju svoje podatke za prijavu.

Nakon zavrSetka rada na racunalu korisnici se moraju obavezno odjaviti iz svih sustava u koje
su se prijavili.

Clanak 25.

Svi ucenici i djelatnici $kole posjeduju svoj elektronicki identitet koji su dobili iz sustava
AAI@Edu.hr i obavezuju se cuvati svoje podatke. Ucenicima se podaci o elektronickom
identitetu izdaju nakon upisa u Skolu, a djelatnicima pri zaposljavanju. Ucenicima prestaju
prava nad elektroni¢kim identitetom kada zavrSe sa svojim Skolovanjem, a djelatnicima
prestankom rada u Skolskom sustavu.



Clanak 26.
Ne postoje specifi¢ne zabrane vezane uz preuzimanje datoteka na lokalna racunala te moguce
pokretanje izvr$nih datoteka, osim pravila definiranih ovim Pravilnikom te vezanih uz eticko
koristenje IKT-a.

6. Prihvatljivo i odgovorno koristenje IKT-a

6.1.PonaSanje na internetu

Clanak 27.
Svi djelatnici 1 ucenici Skole odgovorni su za svoje ponasanje u virtualnom svijetu te se prema
drugim korisnicima moraju ponasati pristojno, ne vrijedati ih niti objavljivati neprimjerene
sadrzaje.

Clanak 28.

Svi djelatnici i ucenici Skole duzni su se pridrzavati osnovnih Pravila pozeljnog ponaSanja u
Internet zajednici, Sto se joS naziva 1 'internetskim bontonom' ili 'Netiquette'.

Clanak 29.
Ucenike se kroz nastavu informatike, satove razrednika, ali 1 druge predmete mora poduciti o
Pravilima lijepog ponasanja na internetu (Nettiquete), te o Pravilima sigurnog ponaSanja na
internetu.

Clanak 30.
Tijekom nastave na daljinu ucenici se moraju pridrzavati Kué¢nog reda Skole, slusati upute

nastavnika, imati upaljenu kameru i mikrofon osim ako nastavnik drugacije ne odredi.

6.2.Autorsko pravo i dijelienje datoteka

Clanak 31.

Sve korisnike potice se da potpisuju materijale koje su sami izradili koriste¢i neku licencu
poput Creative Commons i druge komercijalne dozvole, ali i da postuju autorska prava i
intelektualno vlasniStvo.

Clanak 32.

Strogo je zabranjeno tude radove predstavljati kao svoje, preuzimati zasluge za tude radove 1
nedopusteno preuzimati tude radove s interneta.

Koristenje tudih materijala s interneta mora biti citirano, obavezno navode¢i autora koristenih
materijala te izvor informacije (poveznica i datum preuzimanja).



Clanak 33.

Izri¢ito je zabranjeno svako nelegalno dijeljenje datoteka, odnosno kopiranje ili preuzimanje
autorski zasticenog materijala poput e-knjige, glazbe ili pak videosadrzaja, gdje je zabranjeno
daljnje distribuiranje i umnozavanje bez dozvole autora ili bez pla¢anja naknade.

Clanak 34.

Obveza Skole je uéenike i ugitelje:

1. poduciti o autorskom pravu i intelektualnom vlasnistvu.

2. poduciti 1 usmjeriti na koriStenje licenci za zastitu autorskog prava 1 intelektualnog
vlasniStva.

3. upozoriti na nacine nelegalnog dijeljenja datoteka i servisa koji to omogucuju poput
Torrent servisa, mreznog mjesta koja zahtijevaju registraciju 1 placanje vrlo niske ¢lanarine za
neograni¢eno preuzimanje digitalnog sadrzaja 1 sl.

4. informirati o mogu¢im posljedicama nelegalnog koriStenja, dijeljenja i umnaZanja autorski
zaStiCenih materijala.

6.3. Internetsko nasilje

Clanak 35.

Svaki oblik internetskog zlostavljanja ili ,,cyberbullyinga“ je strogo zabranjen i nedopusten.
Postoje razliciti oblici internetskog zlostavljanja:

- nastavljanja slanja e-poste usprkos tome $to netko vise ne zeli komunicirati s
posiljateljem

- otkrivanje osobnih podataka Zrtve na mreznim stranicama ili forumima

- lazno predstavljanje na internetu

- slanje uvredljivih i prijete¢ih poruka Zrtvi koriste¢i razli¢ite internetske servise
(poput Snapchata, Instagrama, Facebooka, Zooma, Skypea, e-maila i drugih servisa za
komunikaciju)

- postavljanje internetske ankete o zrtvi

- slanje virusa na e-mail ili mobitel

- slanje uznemirujuc¢ih fotografija putem e-maila, mms-a ili drugih komunikacijskih
alata.

Clanak 36.

Skola obiljezava Dan sigurnijeg interneta u svrhu promicanja sigurnije i odgovornije upotrebe
online tehnologije i mobilnih uredaja. Time se preventivno zeli podi¢i svijest o sigurnosnim
problemima na internetu.

Clanak 37.

Obveza Skole je:

- poduciti u¢enike i ucitelje o moguéim oblicima internetskog nasilja

- ucenike 1 ucitelje poduciti o tome kako prepoznati internetsko nasilje

- razviti nultu stopu tolerancije na internetsko nasilje

- poticati izradu i objavljivati najkreativnije radove na temu internetskog nasilja da bi
se potaknula svijest o temi medu ucenicima.



6.4. KoriStenje mobilnih telefona

Clanak 38.

Ucenicima je u Skoli zabranjeno koriStenje mobitela za vrijeme nastave, osim u slucaju kada
ga koriste kao nastavno pomagalo i pod nadzorom nastavnika.

Ucenici mogu koristiti mobitel u slobodno vrijeme (mali odmor, veliki odmor).

Skola ne preuzima odgovornost za gubitak mobitela.

S obzirom da mobilni telefoni imaju potpuni pristup internetu te da djeca i mladi koriste
fiksne internetske veze kao i mobitele za pretrazivanje interneta, sigurnosne mjere za
koriStenje interneta postaju vazne za koriStenje mobilnih telefona (zastita osobnih podataka,
izbjegavanje Stetnih sadrZaja, zaStita potrosaca, ovisnost o raCunalnim igrama, i slicno).
Skola ée upoznati uéenike s posljedicama zlouporabe mobilnih telefona. Najrasireniji oblik
nasilja medu vrSnjacima je nasilje putem mobilnih telefona. Ono ukljucuje bilo kakav oblik
poruke zbog koje se osoba osjeca neugodno ili joj se tako prijeti (tekstualna poruka,
videoporuka, fotografija, poziv), odnosno kojoj je cilj uvrijediti, zaprijetiti, nanijeti bilo kakvu
Stetu vlasniku mobilnog telefona.

7. Zavr$ne odredbe
Clanak 39.

Ovaj Pravilnik stupa na snagu danom objavljivanja na oglasnoj plo¢i Skole.

Predsjednik Skolskog odbora:

Daniel Mamic¢, dipl. oec.

Ravnateljica:

Ana Bulovan, dipl.iur.

KLASA: 602-03/26-01/11
URBROJ: 2181/01-291/01-26-02
U Splitu, 2. ozujka 2026. godine



